Vereinbarung zur Auftragsverarbeitung nach Art. 28 DS-GVO

zwischen

Firma:

Name:

StralRe, Hausnummer:

Postleitzahl, Ort:

Land:
Kundennummer:
— Verantwortlicher —
nachfolgend ,Auftraggeber” genannt —
und

der Krutec SoftCon GmbH, Carsten-Drefler-Str. 20, 28279 Bremen

— Auftragsverarbeiter —
nachfolgend ,Auftragnehmer” genannt —

— beide zusammen ,Parteien” genannt —

Praambel

Diese Vereinbarung konkretisiert die gesetzlichen Rechte und Pflichten, die sich fiir die Vertragsparteien aus dem
anwendbaren Datenschutzrecht und insbesondere aus dem Bundesdatenschutzgesetz, ab dem 25.05.2018 aus
der Datenschutzgrundverordnung (VO (EU) 2016/679, nachfolgend auch ,DS-GVO*) sowie der nationalen Daten-
schutzgesetze ergeben, sofern und soweit der Auftragnehmer fir den Auftraggeber personenbezogene Daten ver-
arbeitet. Sie findet Anwendung auf alle Tétigkeiten, die mit der Leistungsvereinbarung in Zusammenhang stehen
und bei denen Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte von personenbe-
zogenen Daten des Auftraggebers Kenntnis erlangen kénnen. Als solche Tétigkeiten kommen insbesondere ein
Remotezugriff auf das IT-System des Auftraggebers, der Umgang mit einem Echtdaten enthaltenden Dump/Ba-
ckup-Datei — vor allem im Zusammenhang mit Supportanfragen — in Betracht, soweit auf dem IT-System oder in
den Echtdaten personenbezogene Daten enthalten sind. Die Laufzeit dieser Vereinbarung richtet sich nach der
Laufzeit der Leistungsvereinbarung.

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person (im Folgenden ,betroffene Person*) beziehen; als identifizierbar wird eine nattirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert wer-
den kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitét dieser nattirlichen Person sind.

§ 1 Gegenstand und Dauer des Auftrags

(1) Der Gegenstand des Auftrags ergibt sich aus dem Software-Cloud-Vertrag oder Software Wartungsvertrag plus
Hotline, auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

(2) Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
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§ 2 Konkretisierung des Auftragsinhalts

(1) Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den Auftraggeber sind
konkret beschrieben in der Leistungsvereinbarung. Zwecke der Datenverarbeitung sind insbesondere Support, Da-
tensicherung, Datenwiederherstellung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der
Européischen Union oder in einem anderen Vertragsstaat des Abkommens {iber den Européischen Wirtschafts-
raum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-GVO erfiillt sind. Es besteht die Méglichkeit,
dass die oben beschriebene Verarbeitung der personenbezogenen Daten des Auftragnehmers fiir Zwecke der
Vertragserfiillung vom Schwesterunternehmen, All In One Software (EA) Ltd, Empress Plaza, Ring Rd, Nairobi
(Kenia), durchgefiihrt wird. Der Auftraggeber stimmt dem zu. Das angemessene Schutzniveau in Kenia wird her-
gestellt wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. ¢ und d DS-GVO).

(2) Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:
e Personenstammdaten
o Kommunikationsdaten (z.B. Telefon, E-Mail)
e Vertragsstammdaten (Vertragsbeziehung, Produkte- bzw. Vertragsinteresse)
e Vertragsabrechnungs- und Zahlungsdaten

e Planungs- und Steuerungsdaten

(3) Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
e Kunden

e Beschiftigte

§ 3 Technisch-organisatorische Manahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen tech-
nischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten
Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung zu (ibergeben. Bei Akzeptanz durch
den Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit
des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaRnahmen um
MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hin-
sichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der
Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie
die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher
Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen (Einzelheiten in Anlage 1).

(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der Weiter-
entwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate MaRnahmen umzusetzen. Dabei
darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen
sind zu dokumentieren.

§ 4 Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig, sondem nur nach
dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung einschranken. Soweit
eine betroffene Person sich diesbezliglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer die-
ses Ersuchen unverziglich an den Auftraggeber weiterleiten.
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(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Berichtigung, Daten-
portabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer
sicherzustellen.

§ 5 Qualititssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaR
Artt. 28 bis 33 DS-GVO; insofern gewéhrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) Als Datenschutzbeauftragte beim Auftragnehmer wird Frau Tabea Schnichels, E-Mail Tabea.Schni-
chels@krutec.de, Telefon 0421-4918710, benannt.

b) Die Wahrung der Vertraulichkeit gemaR Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragneh-
mer setzt bei der Durchfilhrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet
und zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auf-
tragnehmer und jede dem Auftragnehmer unterstelite Person, die Zugang zu personenbezogenen Daten
hat, diirfen diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten ein-
schlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbei-
tung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen
MaRnahmen gem&R Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (Einzelheiten in Anlage 1).

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erfiillung
ihrer Aufgaben zusammen.

e) Die unverziigliche Information des Auftraggebers tiber Kontrollhandlungen und Ma8nahmen der Aufsichts-
behdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zusténdige Behorde im
Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezo-
gener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits. einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem an-
deren Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat
ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

g) Der Auftragnehmer kontrolliert regelméRig die internen Prozesse sowie die technischen und organisatori-
schen MaRnahmen, um zu gewihrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im
Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der
betroffenen Person gewéhrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen Mafinahmen gegeniiber dem Auf-
traggeber im Rahmen seiner Kontrollbefugnisse nach § 7 dieses Vertrages.

§ 6 Unterauftragsverhéltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auftrag-
nehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstieistungen, Wartung und Benutzerservice o-
der die Entsorgung von Datentrigemn sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfiig-
barkeit, Integritit und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt.
Der Auftragnehmer ist jedoch verpflichtet, zur Gewéhrleistung des Datenschutzes und der Datensicherheit der Da-
ten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdrticklicher
schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Die Auslagerung auf Unterauftragsnehmer ist zuléssig, soweit

o der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemes-
sene Zeit vorab schriftlich oder in Textform anzeigt und

o der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegentiber dem Auftragnehmer schrift-
lich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

e eine vertragliche Vereinbarung nach Magabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.
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(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeaufiragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der Aufiragnehmer
die datenschutzrechtliche Zulassigkeit durch entsprechende MaRnahmen sicher. Gleiches gilt, wenn Dienstleister
im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet.
(6) Es werden aktuell bei den Cloudvertragen folgender Unterauftragnehmer eingesetzt:

- 23M GmbH (Rechenzentrum)

§ 7 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder
durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrol-
len, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer
in dessen Geschéftsbetrieb zu liberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragneh-
mers nach Art. 28 DS-GVO (iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforde-
rung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und organisatori-
schen MaRnahmen nachzuweisen.

(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch die
Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO.

§ 8 Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO
genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschéatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maftnah-
" men, die die Umstinde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und

Schwere einer méglichen Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen erméglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen zu
unterstiitzen und ihm in diesem Zusammenhang sémtliche relevante Informationen unverziiglich zur Ver-
fligung zu stellen

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschéatzung

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde

(2) Fiir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten
des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergiitung beanspruchen.

§ 9 Weisungsbefugnis des Auftraggebers
(1) Miindliche Weisungen bestétigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine Weisung
verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Auftraggeber bestétigt oder geandert wird.
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§ 10 Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewéhrleistung einer ordnungsgemafien Datenverarbeitung erforderlich
sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber —
spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz gelang-
ten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang
mit dem Auftragsverhiltnis stehen, dem Auftraggeber auszuhéndigen oder nach vorheriger Zustimmung daten-
schutzgerecht zu vemichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf
Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméafen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen (ber das Vertragsende hinaus auf-
zubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber ibergeben.

Ort, Datum: Ort, Datum: Bremen, 08.10.2025

SfiCon GmbH

Kr‘gfgtg.ores\er-sv. 20
28279 Bge':?,';
krutec.

~ Tew21-491871—0
Unterschrift Auftraggeber Unterschrift Auftragnehmer
Name: Name: Insa Kruse
Funktion: Funktion: Geschéftsfiihrerin
Anlagen: 1. Technisch-organisatorische MaRnahmen

2. Liste der weisungsbefugten Personen des Auftraggebers
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Anlage 1 — Technisch-organisatorische Mafnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen: Tiirsicherung am Haupteingang, Zutrittskontroll-
system per Transponderkarte, Schitisselverwaltung/Dokumentation der Schiiisselvergabe, Besucheran-
meldung und Personenkontrolle durch den Empfang, zusétzlich sind die AuBentiiren zu den Biiro- und
Geschiiftsrédumen stets verschlossen und iber Alarm gesichert.

Zugangskontrolle

Keine unbefugte Systembenutzung: Richtlinie zur Benutzung der IT-Infrastruktur, Passwortkontrolle/Be-
nutzerkonten, Einsatz von Firewalls.

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandem oder Entfemen innerhalb des Systems: Differenzierte Zu-
griffsberechtigungen, kontrollierte Einrdumung von Zugriffsrechten.

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden: Mandantenféhig-
keit, Sandboxing.

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusétzli-
cher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofem
diese zuséatzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen und or-
ganisatorischen MaRnahmen unterliegen.

2. Integritét (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verindern oder Entfernen bei elektronischer Ubertragung oder Trans-
port: Verschliisselung des Datenbackups, Einsatz von VPN-Tunnelverbindungen, E-Mail-Verschliisse-
lung, Standleitung zur Konzernmuttergesellschaft, Postversand im verschlossenen Umschlag, sichere Da-
tenléschung bei Besitzwechsel von Arbeitslaptops, separate Share Points fiir ausgewéhite Kunden, Daten
ausgewidihiter Kunden werden nur lokal bearbeitet, zusétzlich: verschliisselte Datenverbindung bei Fern-
wartung.

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, ver-
andert oder entfemt worden sind: Siehe MaBnahmen der Zugriffskontrolle.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfiigbarkeitskontrolle

Schutz gegen zufillige oder mutwillige Zerstorung bzw. Verlust: Feueriéscher, Backup von Da-
ten/Aufbewahrung des Backups auBBer Haus, regelméBige Tests zur Wiederherstellung der Backups.

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO): Siehe MaBnahmen zur Verfiigbarkeitskon-
trolle und Notfallpléne (TOP 12 MASSNAHMEN BEI CYBER-ANGRIFFEN, IT-Notfallkarte).
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4. Verfahren zur regelmiaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

o Datenschutz-Management: Automatische einbindung der Datenschutzbeaufiragten per Firmenrichtlinie
bei a) Beschwerden von Betroffenen (Mitarbeitern, Kunden), b) Einfiihrung neuer Systeme/Tools

¢ Incident-Response-Management.

o Datenschutzfreundiiche Voreinstellungen (Art. 25 Abs. 2 DS-GVO).

¢ Auftragskontrolle, keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende
Weisung des Auftraggebers: Vereinbarung zur Auftragsverarbeitung nach Art. 28 DS-GVO, Einhaltung
genehmigter Verhaltensweisen gemaB Art. 40 DS-GVO, regelmaBige Uberpriifung der Vertrége.
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Anlage 2

Weisungsbefugte Personen des Auftraggebers nach § 9

Name, Vorname

Funktion

Telefon
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